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Prélogo

Prologo

Las actuales tensiones geopoliticas y la
incertidumbre econdémica global han tenido

un creciente impacto en las operaciones de las
empresas en México y Centroamérica, por

lo que mantener una perspectiva clara sobre los
potenciales riesgos que las amenazan es esencial
para establecer planes de gestion en caso de
llegar a su materializacion.

En este sentido, las diferentes industrias
han identificado como importantes factores
de riesgo los temas arancelarios, el entorno
geopolitico actual, los ciberataques y el impacto
de la inteligencia artificial (IA), pues si bien la
implementacién de tecnologia representa una
oportunidad de mejora para practicamente todos
los negocios, la vulnerabilidad también evoluciona
y se perfecciona. Entonces, no cabe duda de la
necesidad de contar con un proyecto definido
para cada situacion que, a su vez, se integre

Principales riesgos Materializacion del riesgo

al programa de gestién de riesgos integral,
con el objetivo salvaguardar los activos de las
organizaciones y mantenerlas resilientes.

Durante el mes de abril de 2025,
encuestamos a mas de 100 directivas y
directivos de México y Centroamérica para
conocer su vision sobre como gestionan los
riesgos en las organizaciones que lideran y
presentar la informaciéon mas actualizada en
Riesgos en México y Centroamérica 2025.
Gestion estratégica y resiliencia ante un
entorno global desafiante.

Gracias a cada una de estas opiniones es
posible contar con un panorama sobre las
contingencias que llaman mas la atencion,
pero también los procesos y herramientas
que se pueden implementar para mitigarlas
de manera exitosa.

firma miembro de la organizacién mundial de KPMG de fifrmas mie
rechos reservados. Prohibida la reproduccion paic-ia!vo_}g_ si

El riesgoy su gestiéon
en la organizacion

Herramientas para la

r 5 Metodologia
gestion de riesgos

Agradecemos a quienes nos apoyaron con su
valiosa perspectiva para la realizacion de esta
encuesta. Con su contribucién ha sido posible
mantener una vision profunda sobre los riesgos
que enfrentan las organizaciones en la actualidad,
lo que, sin duda, es de gran utilidad para una toma
de decisiones informada.

Extendemos la mas cordial invitacién a leery
compartir este estudio con colegas y redes de
intereés, con el objetivo de difundir informacion
valiosa y practica para una adecuada gestion de
riesgos, no sin antes reiterar nuestro compromiso
en atender sus dudas e inquietudes, a fin

de avanzar en colaboracion y potencializar cada
oportunidad para su empresa.

Atentamente,

KPMG México

Conclusiones




Prologo Principales riesgos Materializacién del riesgo ‘ Elriesgoy su gestion Herramientas para la ‘ Metodologia ‘ Conclusiones

Principales riesgos

Impacto de los riesgos en la organizacion

En el contexto actual, existe un incremento en la preocupacion sobre los riesgos externos
debido a la situacion global cambiante, lo que convierte su gestion a corto plazo en todo un
desafio. Sin embargo, la capacidad de anticiparse a las posibles vulnerabilidades permite a las
companias incursionar en entornos disruptivos y asi mantener una ventaja competitiva.

Para 2025 en México, los principales riesgos identificados que podrian afectar a las organizaciones
a corto plazo incluyen cambios en el entorno geopolitico actual (75%), la imposicion de aranceles a

importaciones del exterior (75%), y la inseguridad y falta de Estado de derecho (69%).

¢En qué momento considera que los siguientes riesgos tendran
un impacto significativo en su negocio? (En los proximos 12 meses)

0,
75/0 Cambios en el entorno geopolitico actual

(¢) L . . .
75/0 Imposicion de aranceles a importaciones del exterior

0,
69/0 Inseguridad y falta de Estado de derecho

0, : .
68/0 Recesion econdmica local o global

65% Ciberataques

o
63/0 Ser victima de fraudes y robos

Imposicién de aranceles a nuestras exportaciones

en la organizacion gestién de riesgos

¢En qué momento considera que los siguientes riesgos tendran
un impacto significativo en su negocio? (En los siguientes dos o tres anos)

V)
52/0 Rezago en innovacion y transformacion digital

(o) _ .
45/0 Cambios en las tendencias de consumo

0/ . .
45 0 Escasez de insumos clave materiales

0, . . e
0 !mpacto de la inteligencia artificial en los procesos

°/
42 0 Nuevas regulaciones

|

41/) Politicas monetarias restrictivas y reduccion extrema de liquidez

No contar con un plan de continuidad del negocio

Con respecto a los riesgos a largo plazo, la mitad de las companias en México (52%) senalan
el rezago en innovacion y transformacién digital, a pesar de que la capacidad de adaptabilidad
a las tecnologias es un factor crucial para mantenerse competitivas. Esto puede deberse a que en
algunos negocios se mantiene una vision tradicional de los mercados, sin embargo, es recomendable
hacer las inversiones necesarias en el tema, considerando el lapso de implementacion para poder
tener resultados tangibles, lo que puede tomar de dos a tres ahos 0 mas si se requiere de complejos
cambios estructurales para adaptar el negocio.

También figuran como una vulnerabilidad para los préximos dos o tres anos los cambios en
las tendencias de consumo y la escasez de insumos clave materiales, cada una con 45% de las
menciones. A pesar de que se trata de temas complejos, y con particularidades para cada industria
y compania, algunas de las acciones Utiles para su gestion son recibir asesorfa para impulsar el
consumo interno e incluso explorar mercados en los que sea mas viable operar, lo que requerira
de una amplia capacidad de adaptacion.
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Prologo Principales riesgos Materializacién del riesgo Elriesgo y su gestion Herramientas para la Metodologia Conclusiones
en la organizacion gestion de riesgos
En cuanto a las principales amenazas en Centroameérica, el panorama no es muy distinto, tomando rapidamente a temas relacionados con la innovacién, la automatizacion o la IA, por lo que el

en cuenta que los modelos de negocio atraviesan por constantes cambios, y las operaciones que riesgo de mayor preocupacion para los préximos 12 meses son los ciberataques (73%), seguido
antes eran consideradas rutinarias, hoy se estan actualizando para reducir costos y adaptarse de cambios en el entorno geopolitico actual (70%) y ser victima de fraudes y robos (70%).

¢En qué momento considera que los siguientes riesgos
tendran un impacto significativo en su negocio?
(En los proximos 12 meses)

73% Ciberataques

)
7UA Cambios en el entorno geopolitico actual

10%
0 Ser victima de fraudes y robos

%
55 0 Perder o no atraer al talento necesario

0,
48/0 Impacto de la inteligencia artificial en los procesos

46% Nuevas regulaciones

%
46 0 No detectar recursos de procedencia ilicita en alguna transaccion

¢En qué momento considera que los siguientes riesgos
tendran un impacto significativo en su negocio?
(En los siguientes dos o tres ainos)

50% Nuevas regulaciones

(o)
5UA Rezago en innovacién y transformacion digital

%o
48 0 Impacto de la inteligencia artificial en los procesos

0,
48/0 Cambios en las tendencias de consumo

0
ecesion economica local 0 globa
43/0 Recesic smica local o global

%
41 0 Desajustes de alto impacto o interrupciones en la cadena de valor

yA
39 0 Politicas monetarias restrictivas y reduccion extrema de liquidez

En la regién, destacan como amenazas a largo plazo las nuevas regulaciones (50%), lo que, replantear su modelo de negocio para tener acceso a inversiones de capital o mantener su
independientemente de la temporalidad, este riesgo puede representar también oportunidades,  participacién en la cadena comercial. También figuran el rezago en innovacién digital (560%) y el
puesto que las jurisdicciones que estan siendo mas afectadas por estos cambios deberan impacto de la IA en los procesos (48%).

© 2025 KPMG Cérdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organizacién mundial de KPMG de firmas miembros independientes afiliadas a KPMG International Limited,

Riesgos en México y Centroamérica 2025 | 5
una compania privada inglesa limitada por garantia. Todos los derechos reservados. Prohibida la reproduccién parcial o total sin la autorizaciéon expresa y por escrito de KPMG. 9 v



Prélogo Principales riesgos Materializacion del riesgo

Riesgos ASG

Cada vez méas companias gestionan los temas ambientales, sociales y de gobierno corporativo
(ASG), ya sea por las regulaciones locales o globales, o bien, por la necesidad de priorizar una
economia sostenible que mejore su nivel de resiliencia y sus perspectivas de largo plazo.

A pesar de la laxitud global actual en estas regulaciones, su ejecucion estd marcando la diferencia
en la reputacion de las organizaciones, asi como en la relacion con los stakeholders e instituciones
dispuestas a financiar proyectos, pues se provee de ventajas en la operacion, la gestion de riesgos
y la transparencia sobre aspectos clave tanto para clientes y como inversionistas.

En cuanto a los riesgos ASG, las empresas en México consideran como prioritarios la seguridad
y salud de los colaboradores (62%), los eventos climaticos extremos (31%) y la cadena de
suministro sostenible (29%).

{Qué riesgos ASG son prioritarios para su organizacion?

Elriesgoy su gestion Herramientas para la Metodologia ‘ Conclusiones
en la organizacion gestion de riesgos

62%
46% 0,
43% 44%
o,
36 29% .
26% 26% 25%
0,

22% El complejo entorno en materia de seguridad es evidente, y muchas organizaciones estan
orientando sus esfuerzos hacia la seguridad tanto fisica como emocional del talento, pues
son aspectos esenciales para retenerlo.

9% 9%
Aungue el tema de una cadena de suministro sostenible figura como una tercera amenaza,
destaca que otro importante tema ambiental, la escasez y calidad del agua, sea considerada
i ., 0, o , .
Seguridad y Eventos Cadena de Generacion Escasez y Gestion por 25%, ya que este recurso se utiliza en practicamente todos los procesos y en todas las
salud de los climaticos suministro y eficiencia calidad del inadecuada cadenas de valor.
colaboradores extremos sostenible energética agua de temas N 5 . o _
ASG Centroameérica también posiciona como prioridad fundamental la seguridad y salud de los
Il Véxico [l Centroamérica colaboradores, con 46% de las preferencias. Posteriormente se ubican los eventos climaticos
N - ; o
La suma de las variables no es igual a 100% debido a que era posible seleccionar méas de una opcion. extremos (43 /o) Y la cadena de suministro sostenible (26 /o).
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Prologo Principales riesgos Materializacién del riesgo Elriesgo y su gestion Herramientas para la Metodologia Conclusiones

en la organizacion gestion de riesgos

En la region ha sido indiscutible el interés que las empresas tienen por su fuerza laboral agricola y en la logistica del transporte, como es el caso del comercio que transita por el canal
en los Ultimos anos. Un ejemplo de esto es el analisis de las implicaciones de regresar a de Panaméa. Sin duda, estas preocupaciones son un tema recurrente en las juntas directivas o
modelos de trabajo presencial o si mantener un esquema hibrido o remoto, con el objetivo en los consejos de administracion.
de implementar la opcién que mas aporte a la salud emocional del talento, en balance
con sus habilidades y eficiencia. Gestionar adecuadamente los temas ASG tanto en México como en Centroamérica mejora

la capacidad de administrar riesgos y reducir los impactos negativos en la operaciéon y en los
Por otro lado, los eventos climaticos extremos también son de atencién prioritaria, ya que indicadores financieros de las organizaciones. Ademas, tanto consumidores como inversionistas
a causa de la latitud de la regiéon hay una mayor probabilidad de sufrir impactos severos por muestran cada vez mayor preferencia por las companias que implementan esfuerzos tangibles
inundaciones o sequias que afectan la operacién de las companias, sobre todo, del sector en materia de sostenibilidad y gobernanza.

una pania privade-inglesa limitada.porgarantia. Todos.[os derechos reServadds I EXE] uecion parcial o ng 1 : resa.y. por escrito de KPM@G.,
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Prologo Principales riesgos Materializacién del riesgo Elriesgoy su gestion Herramientas para la Metodologia Conclusiones

en la organizacion gestion de riesgos
Materializaci(]n del "es 0 iLa posible materializacion de riesgos empresariales tendra
g alguno de los siguientes efectos en su organizacion?
Posibles escenarios México Centroamérica México Centroamérica

Una vez analizados los riesgos de mayor relevancia para las

entidades en México y Centroamérica, el siguiente paso Pérdida de clientes
consiste en prever los escenarios con mayor probabilidad

de materializacion, a fin de aplicar una adecuada gestién

para poder mitigar las consecuencias. Reconfiguracion del
modelo de negocio

Inaccesibilidad a mercados clave

Desplazamiento por modelos basados
en digitalizacion o automatizacion

En el caso de México, tomando en cuenta que uno de

los riesgos que mas concierne al pais es la imposicion de

aranceles, las companias prevén repercusiones como la Reduccion o suspension
pérdida de clientes (54%), seguido de la reconfiguracion de inversiones de capital
del modelo de negocio (42%). Frente a esto, las companias
requieren potencializar la innovacién y la transformacién
de una manera eficiente, inteligente y planeada, lo que

Incapacidad para recuperarse
de un evento adverso (natural,
cibernético, reputacional)

Carencia o pérdida de capacidades
para integrarse a una cadena de
valor global

Ajustes relevantes en la
estructura organizacional

implica llevar a cabo una evaluacién previa para identificar
a los principales clientes, ademas de analizar las condiciones
de su estrategia de precios y la cadena de suministro.
Adicionalmente, evaluar si es necesario considerar Reduccion del capital de trabajo
operar en otras jurisdicciones y repensar los escenarios

de proyectos de inversion.

Pérdida de proveedores

Afectacion a la disponibilidad o

” PR | R ion de la plantill - -
La reduccion o suspension de inversiones de capital educcién de la plantilla accesibilidad de instalaciones

es considerado como el tercer escenario con mayor
posibilidad de materializacion (40%), lo que esta
estrechamente relacionado con las alteraciones en las . . .

relaciones comerciales con EE.UU. y el encarecimiento Reduccién de la capacidad operativa 28
de productos. Desde un punto de vista geopolitico,

la l6gica aplicable radica en si las fuentes de proveeduria
se ven afectadas en diferentes niveles, desde la pérdida
de capacidad de continuidad de negocio hasta reduccién
en la capacidad de venta, puesto que la dinamica de
oferta y demanda aumenta los precios, aungue no
necesariamente se deba al impacto inmediato generado
por los aranceles.

000600606
00060066

00060606
0060060606

of

La suma de las variables no es igual a 100% debido a que era posible seleccionar
més de una opcion.

En Centroamérica, la pérdida de clientes preocupa a 71% de las companias, superando por mucho a la reconfiguracion del modelo
de negocio (47%) y a ajustes relevantes en la estructura organizacional (41%).

Mantener una excelente reputacién y considerarla un activo sumamente valioso sera fundamental para preservar y aumentar la
participaciéon de mercado. Un ejemplo serfa garantizar la seguridad de los datos en el caso de instituciones financieras o brindar
productos de calidad en industrias como la manufacturera o la automotriz.
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Prélogo

Acciones de mitigacion

Independientemente de las medidas de
prevencion que cada compahia adopte ante
las amenazas prioritarias, es indispensable
la participacion de toda su fuerza laboral
para llevarlas a cabo exitosamente.

En México, 51% de las entidades
implementan programas de capacitacion,

la definiciéon de un plan de gestion con
escenarios alternos para riesgos con alta
probabilidad de materializacion (38%) y el
desarrollo de politicas y procedimientos
internos mas robustos (37 %), por lo que un
proceso de reskilling o reentrenamiento del
talento en todos los niveles pude ser una
herramienta que fortalezca la capacidad de
planeacioén y ejecucion de iniciativas, ya que
el entorno actual requiere que cada posicion
tenga mayor resiliencia y conexién con
otros equipos.

En este sentido, resulta conveniente buscar
un enfoque maés estratégico en el largo
plazo, que conduzca a establecer programas
de capacitacién y desarrollo de politicas
con un enfoque holistico, lo que aportaria
mayor valor a los del tipo preventivo. En un
mundo cada vez més volatil, fortalecer las
habilidades humanas o soft skills es clave
en la configuracion de equipos de trabajo
mas éagiles vy flexibles.

© 2025 KPMG Cérdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organizacién mundial de KPMG de firmas miembros independientes afiliadas a KPMG International Limited,
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en la organizacion gestion de riesgos

Derivado de los riesgos que podrian amenazar la estrategia de su organizacion,
¢ha realizado alguna de las siguientes acciones?

0,
Implementar programas de capacitacion _5‘I A’
I 35 /o

Definicién de un plan de gestién de riesgos con escenarios | EGcNIENININININININGEGEGEGE 38°-
alternos para riesgos con alta probabilidad de materializacion [ R 47 %

o or o
Desarrollo de politicas y procedimientos I 3 7 o
internos més robustos | 51%

i icas N 34°
Inversiones tecnolégicas 5 34%
D 21

Contratacién de terceros para responder ante un evento D 25
o

especifico (Por ejemplo: investigaciones sobre ciberseguridad, o
fraude, prevencion de lavado de dinero, entre otros) -6 %o

Desarrollo o fortalecimiento del plan [ EGINING 2 3%,
de continuidad de negocio [N 39%

Incorporacién y mejoras de I 3 %o
précticas en materia ASG D 27 %,

Contratacion de terceros para recibir asesoria especializada | NG || ERNNEEEEEED 20%
en gesion de riesgos D 227

D 11%
D 10%

Establecimiento o implementacién de una linea de denuncia

. México . Centroamérica La suma de las variables no es igual a 100% debido a que era posible seleccionar mas de una opcién.

Dada la importancia que los programas de capacitacion tienen para la
region, es recomendable que se lleven a cabo de una manera transversal
en la organizacion, es decir, no implementarlos Unicamente para las
unidades de mayor relevancia como el Consejo de Administracion,
la junta directiva, el Comité de Riesgos o la funcion de Auditoria
Interna, sino también extenderla hacia &reas como la comercial

o de produccién y mercadeo para poder maximizar los resultados.

En el caso de Centroamérica, el desarrollo de politicas vy
procedimientos internos mas robustos destaca como la
medida méas usada para mitigar riesgos con 51% de las
menciones, seguido de la definiciéon de un plan de gestiéon
con escenarios alternos para riesgos con alta probabilidad de
materializaciéon (47 %) y el desarrollo o fortalecimiento del plan
de continuidad del negocio (39%).

una compania privada inglesa limitada por garantia. Todos los derechos reservados. Prohibida la reproduccién parcial o total sin la autorizaciéon expresa y por escrito de KPMG.
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Prologo Principales riesgos Materializacién del riesgo Elriesgo y su gestion Herramientas para la Metodologia Conclusiones
en la organizacion gestion de riesgos

Programas de gestion de riesgo

Toda la organizacién debe participar en la evaluacién de los potenciales riesgos empresariales, mediante el monitoreo y la
identificacion. Cada uno de estos procesos debe estar bien definido y estructurado para ejecutar oportunamente su correspondiente
medida de mitigacion, ya sea informar sobre un incidente a la Alta Direccién o incluso activar un plan de remediacion.

En México, 46% de las companias cuenta con un proceso interno de evaluacién, monitoreo y gestion de riesgos estratégicos;
esto contrasta con que solo 22% los identifica, aunque su gestion no se ha llevado a cabo.

Adicionalmente,14% dice contar con un proceso de evaluacién, monitoreo y gestion de riesgos estratégicos con la asesoria de

un tercero. En este caso, es importante anadir que el conocimiento técnico y los recursos independientes son de gran ayuda
para notar anomalfas en las operaciones, por lo que una opinién externa provee objetividad y un proceso estructurado capaz

de descubrir particularidades que al interior no podrian detectarse tan facilmente.

{Cuenta con un programa integral de gestion de riesgo empresarial?

Contamos con un proceso interno Identificamos riesgos, pero su Contamos con un proceso de
de evaluacion, monitoreo y gestiéon no se ha implementado evaluacion, monitoreo y gestion
gestion de riesgos estratégicos de riesgos estratégicos con la

asesorfa de un tercero

46% | 67% 22% | 0% 14% | 10%

No contamos con uno, pero ya No contamos un programa de
_ hemos disefiado un proceso a gestion de riesgo empresarial
implementarse en el futuro cercano

12% 8% 6% 10% J México [ Centroameérica

En cuanto a Centroamérica, 67 % de las companias aseguran contar con un proceso interno de evaluaciéon, monitoreo y gestion
de riesgos estratégicos, mientras que 12% no cuenta con un programa para su administracion.

Cabe apuntar como una buena practica que los resultados del proceso de evaluacion de riesgos sean integrados por completo

en la planeacién estratégica de la organizacién, lo que hablard de una madurez importante en su proceso de gestiéon, ya que por
definiciéon, un riesgo es todo aquello que pueda obstaculizar el logro de los objetivos. Tratar las contingencias en forma paralela

a esta vision genera un enfoque con mas inclinacion reactiva que de anticipacion.
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Prologo Principales riesgos Materializacién del riesgo Elriesgo y su gestion

Tiempo y calidad de la evaluacion

Contar con un programa de gestion de riesgos refleja la
capacidad de anticiparse a diversas eventualidades, por lo
que tener los mecanismos necesarios para identificarlos de
manera oportuna implica la existencia de informacién clave
para la toma de decisiones y la asignacion de recursos.

en la organizacion

En este sentido, 40% de las entidades en México lleva mas de cinco
anos realizando evaluaciones, monitoreo y gestion de riesgos. En un
marcado contraste, esta cifra se eleva a 53% en Centroamérica,
lo que denota una amplia comprensién de la importancia que tienen
estas mediciones por parte de las empresas de la region, donde se
han dado pasos importantes en la direccion correcta.

{Cuanto tiempo lleva realizando evaluaciones,
monitoreo y gestion de riesgos empresariales?

23% | 9%
0% 157

Dos anos

3% | 3%

Menos de
un aho

© 2025 KPMG Cérdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organizaciéon mundial

8% 3%

Cuatro
anos

21% 217

Tres anos

- -

Bl México [l Centroamérica
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una compania privada inglesa limitada por garantia. Todos los derechos reservados. Prohibida la reproduccién parcial o total sin la autorizaciéon expresa y por escrito de KPMG.

Herramientas para la ‘

o . Metodologia ‘ Conclusiones
gestion de riesgos

Realizar estos andlisis es de gran utilidad para implementar
medidas proactivas ante los riesgos, en conjunto con un
entrenamiento continuo en todas las areas, sin embargo,
es necesario que arrojen informacién de valor para maximizar
su efectividad, segun el criterio de cada compania.

Algunas empresas requeriran datos mas técnicos y detallados,
con mayor granularidad; mientras que otras optaran por algo
mas ejecutivo y facil de interpretar. En cualquiera de los
escenarios, el objetivo es que la gestiéon de riesgos provea
informacion relevante.

Riesgos en México y Centroamérica 2025 | 11
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Derivado de estas medidas, 53% de las companias en México y 59% en Centroamérica consideran
que su evaluacion provee informacién oportuna para la toma de decisiones en los altos niveles
de la organizacion.

¢Su evaluacion de riesgo empresarial provee informacion
oportuna para la toma de decisiones estratégicas en el Consejo
de Administracion o en las reuniones de la Alta Direccion?

Si, la evaluacion provee

: > D 53%
informacioén oportuna para tomar o
decisiones estratégicas NN 59 %o

Si, pero provee informacion parcial que | E E D 337
podia ser més oportuna G 317

No, alin no es suficientemente relevante
y clara como para ser considerada por [ 3%
el Consejo de Administracion o en las [l 5%
reuniones de la Alta Direccion

No, se utiliza a un nivel [P 8%

operativo méas que estratégico 0%

La Alta Direccién o el Consejo
de Administracion deben . ()
dedicar mas recursos al andlisis [ 5%
de la evaluacion de riesgos

[l Véxico [l Centroamérica

Para que estos andlisis aporten valor, es necesario asegurarse que los datos sean ser
confiables y que permitan evaluar y proveer informacién oportuna y de calidad al Consejo
de Administracién y la Alta Direccion.

© 2025 KPMG Cérdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organizacién mundial de KPMG de firmas miembros independientes afiliadas a KPMG International Limited, Riesgos en México y Centroamérica 2025 12
una compania privada inglesa limitada por garantia. Todos los derechos reservados. Prohibida la reproduccién parcial o total sin la autorizacién expresa y por escrito de KPMG.
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en la organizacion gestion de riesgos

Elriesgoy sugestion en laorganizacion

El entendimiento de los riesgos - T ) o
= T i *\ f v 6 ...,:"

Reforzar el entendimiento de una amenaza para la organizacion Al respecto, 62% de las companias en México y 61% en 3

tiene que formar parte de su plan estratégico, lo que debe incluir ~ Centroamérica creen que se debe reforzar el entendimiento ’

la definicion de “riesgo” vy su nivel de tolerancia para poder  sobre los riesgos en sus empresas, para lo que es necesario . "

ampliar la posibilidad de contar con mecanismos de monitoreo  reforzar los mecanismos de entrenamiento y capacitacion

y administracion que permitan un flujo de informacion fluido del personal, preferiblemente a través de un area encargada, N,

dentro de la estructura de gobernanza de la organizacion. con el fin de lograr un entendimiento transversal.

¢{Qué enunciado se asemeja mas al entendimiento sobre el riesgo en su organizacion?

Hace falta reforzar el Se tiene el mismo entendimiento Cada area o lider tiene un
entendimiento en todas sobre la importancia de su entendimiento diferente
las capas de gestion gestién en todas las capas

62% | 61% 20% | 29% 13% | 10%

Wl México [l Centroamérica

-

Mantener la pluralidad de enfoques, asi-como-una Optica estrategica frente al.detalle operativo y con un mismo
entendimiento del riesgo es clave para-las operaciones de una compania. También, €S importante mantener
capacitaciones y mensajes constantes para destacar la importancia del temha, mediante preguntas .como: ¢ Qué
es un riesgo? s Cémo puede-afectar a la empresa? ;Qué tipos de riesgos internos y externos se.identifican como
prioritarios? ;Cuales son los principales riesgos externos ASG?

Ademas, es importante que cada area asuma sus propios controles de riesgo en forma proactiva.

Por otro lado, si no se tiene un entendimiento compartido sobre los riesgos que amenazan a las organizaciones, J"‘.ii
su nivel de exposicién aumenta, lo que puede llevar al blogueo de iniciativas de amplio alcance. 4
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El papel del Consejo de Administracion Apoyo de especialistas en la gestion de riesgos

Es recomendable que el Consejo de Administraciéon sea el maximo responsable de empoderar Los expertos en gestion de riesgos poseen conocimientos y experiencia especifica en identificacion,

e incentivar el programa de gestién de riesgos. Si bien el méaximo nivel de responsabilidad evaluacion, mitigacion y, desde luego, monitoreo, por lo que su acompafnamiento puede ampliar las

recae sobre la Direccién General, el involucramiento del Consejo en el tema es crucial para capacidades de la organizacién. Teniendo este panorama, 37% de las organizaciones en México y

poder obtener resultados ¢ptimos. 33% en Centroamérica los incorpora como invitados en ciertas ocasiones. También destaca que en
la region, 41% los integra de forma permanente, mientras que 28% en México no tiene planes de

Al respecto, para 36% de las companias en México y 41% en Centroamérica este plan tomar la misma medida.

es aprobado por el Consejo, lo que representa un muy buen primer paso para demostrar
su involucramiento en la estructuracién de acciones preventivas. Un porcentaje también

alto para la region, 35% le asigna el liderazgo en la ejecucién de este programa al Consejo ¢El Consejo de Administracion incorpora especialistas en gestion de riesgos?
de Administracion.

41%
{Qué enunciado se asemeja mas al involucramiento del 37%
0

Consejo de Administracion en la gestion de riesgos? 33%
28% o
El plan de gestion de riesgos N 36 o 25%
es aprobado por el Consejo [ INEEGGNN— 41%
16%
' i I 18 %
El Con_sejo 'g(?ma el liderazgo 359 10% 10%
en la ejecucion del programa D (\
0,
Solo parte del Consejo la _°1ﬁ Yo .
considera importante D 8% Si, pero solo como No, y no hay Si, de forma No, pero esta
invitados en ciertas planes al permanente en los planes
15 ocasiones respecto

El Consejo no se involucra 0
D 87 Il \Viéxico [ Centroamérica

Es un tema en la agenda del I 157
, : A . . . . .
Consejo que se atiende para — Y Contar_ con un punto d_e vista gspemallzado permite a las organizaciones te_ner una perspectl\(a_clara
cumplir un requisito o y técnica sobre la gestion de riesgos, lo que ayuda a ampliar su comprension para tomar decisiones

basadas en hechos, datos y anélisis objetivos, por lo que su incorporacién tiene beneficios tangibles.
Il México [ Centroamérica
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Areas de administracion y gestion

La Direcciéon General, al estar directamente involucrada en el desarrollo y ejecucion de la
estrategia organizacional, cuenta con la autoridad y capacidad de influir en todos los niveles,
lo que le permite establecer politicas y procedimientos de gestion de riesgos, asi como asignar
recursos y tomar decisiones.

En México, 25% de las empresas le asignan a este érgano la responsabilidad de gestionar y
administrar los riesgos, mientras que 18% se la refiere a la Direcciéon o Gerencia de Riesgos
y 16% al area de Finanzas.

iCual es el area dedicada a la gestion y administracion
de riesgos en su organizacion?

® i B

Direccion General Direccién o Gerencia Finanzas

25% | 10% 8% | A0% 6% | 4%

@ 2

\ L

Auditoria Interna Control Interno Cumplimiento Claramente, la Direccion General es una primera linea que cuenta con las competencias necesarias
13% 10% 13% ‘ 12% 10% ‘ 12% para conocer la estrategia de riesgos. Ademég, s’u relevancia le permi_t’e apoyarse en cualquier otra
area especializada, como Control Interno, Auditoria Interna o la Direccion de Riesgos.
- En contraste, 40% de las organizaciones en Centroamérica opta por delegar esta responsabilidad
v=|a a la Direccion o Gerencia de Riesgos que, al ser un area estructurada para dar soporte transversal,
:: I es de gran ayuda para el proceso de administracion, pues es capaz de dar el seguimiento pertinente,
v de una manera estructurada, sistematica y documentada a los consejos de administracion.
No se cuenta con un area
respons;é)lreieie (I)zgeSt'on Una consideracion relevante para cualquier empresa, independientemente del &rea o direccion
9 que lidere los esfuerzos de gestion de riesgos, radica en que ese liderazgo debe estar acompanado
5% 6% [l Viexico [l Centroamérica de una Cp_municaoién eficaz con las of[rgs capas y niveles para lograr una visién unificada de las
vulnerabilidades a los que hay exposicion.
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Herramientas parala
gestion de riesgos

Las herramientas tecnoldgicas son cruciales para
automatizar actividades internas, optimizar tareas
repetitivas y analizar grandes volumenes de
informacién. Su implementacién es esencial para
una gestion de riesgos eficiente, proporcionando
visibilidad y seguimiento en tiempo real.

El monitoreo de riesgos es el claro ejemplo
de que, gracias a la tecnologia, se pueden
centralizar y automatizar actividades de
seguimiento en tiempo real sobre iniciativas
de prevencion de riesgos, volviéndolas mas
efectivas en caso de una eventualidad.
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enla organizacién gestién de riesgos
A pesar de estas ventajas, 39% de las empresas en México y 29% en Centroamérica alin no En este sentido, una de las funcionalidades importantes de una herramienta de gestién de
utiliza alguna herramienta de gestién, pero planea invertir préximamente en una, pues consolidar  riesgos es su capacidad para conectar con datos de otras areas con las que se pueden lograr
la gestién a través de habilitadores tecnolégicos proporcionard mayor velocidad y claridad sobre sinergias como Control Interno, Auditoria interna o Compliance, con el objetivo de eficientar

riesgos prioritarios y su impacto en los objetivos de negocio. Ademas, implementar la tecnologia procesos e intercambiar informacion.

permitira identificar las responsabilidades de los diferentes participantes en el proceso con

claridad para tener un mayor control del proceso. Sin duda, una de las principales funciones de la tecnologia hoy en dia es poder contar con
informacién fiable, pertinente y oportuna, a la que los érganos de direccidn puedan tener acceso,
lo que sera la clave del éxito en la gestién de riesgos.

¢Utiliza alguna herramienta tecnoloégica
para la gestion de riesgos?

México Centroamérica

No, pero se tiene planeado invertir
proximamente en una herramienta

Si, utilizamos herramientas integrales
para manejar el proceso de inicio a fin

No, y no se tiene contemplado
invertir en una herramienta

Si, utilizamos herramientas integrales
incorporando capacidades profundas
de andlisis de datos (inteligencia artificial)

8%

©60 60606

Si, utilizamos herramientas integrales
incorporando inteligencia artificial generativa

© 0660 66

Bl Viéxico [ Centroamérica
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Il México [l Centroameérica
Género
Femenino Masculino
[ ]

2% México
1% Centroamérica

20% . i 32% 13% i 67%
oo ' o0 oo ' o0

Ubicacion de la empresa

B7% Meéxico

20/ Repl]blica
0 Dominicana

-

1% Honduras

2% Nicaragua

6% Guatemala

99, El Salvador 6% Panama

24% Costa Rica
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Materializacion del riesgo

* Prefiero no responder:

El riesgoy su gestiéon

I ges Herramientas para la
en la organizacion

gestion de riesgos

Metodologia Conclusiones

Importe de ventas anuales en millones de doélares

18% 9%
De 25
a 100

32% 337%

Menos
de 25

22% 7%

De 100
a 500

9% 13%
De 500
a 1,500

19% 28%

Mas de
1,500

Nivel de la participante

47%
0,
35% 39%
16% 17%
0,
e 10% 8% 7% 40
1 A aw e w
Direccion Gerencia Integrante Presidencia ~ Subdireccion Vicepresidencia Otro
de Comité
o Consejo

Sector al que pertenece la organizacion

Servicios 0 .
e @ corsmorrot @) @ gz @ D
Entidades

no lucrativas

QO
QD0

Manufactura / Salud
industrial

Servicios Transporte Gobierno

. Construccion / Quimica/
0 : 2l
Automotriz @ infraestructura @ @ farmacéutica @ @
Servicios - Inmobiliaria / Soluciones
especializados 8% real estate tecnologicas
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Prélogo

Gonclusiones

El entorno empresarial actual enfrenta desafios constantes
marcados por un entorno geopolitico y econémico altamente
volatil. Este informe presenta un panorama de los riesgos en
México y Centroamérica y como las companias planifican
e implementan su gestién. Su eficaz manejo es crucial para
la operacion y continuidad de los negocios, lo que dependera
ademas de una estructura de gobierno corporativo sélida

y la colaboracién de todos los niveles organizacionales.

Entre los hallazgos més relevantes destaca la creciente
preocupacion por los riesgos externos debido a la cambiante
situacion global, lo que no solo representa una amenaza
directa para el crecimiento de las organizaciones, sino que
también condiciona variables cruciales como la inversion, la
innovacion y la expansién hacia nuevos mercados, por lo que
es imprescindible fortalecer las capacidades de los modelos
operativos mediante una planeacion que identifique los
riesgos mas relevantes de la entidad, asi como la asesoria
correspondiente en temas de alta especialidad, como
ciberseguridad o geopolitica.

Es claro que existen riesgos que sugieren una transformacion
en la manera en que las companias de México y Centroamérica

\§
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Principales riesgos

El riesgoy su gestiéon

Materializacion del riesgo L 952
en la organizacion

evallan su exposicion, planifican su crecimiento y
gestionan la incertidumbre, pues ademas de anticipar
escenarios, es fundamental fortalecer modelos empresariales
adaptables, sostenibles y centrados en la creacion de valor
a largo plazo.

Esto implica incorporar al proceso de gestiéon de riesgos
la opinion de especialistas que proporcionen un punto de
vista técnico y que puedan transmitir una vision objetiva e
imparcial, que tengan como base hechos, datos y andlisis
objetivos para lograr ampliar la capacidad en la toma de
decisiones y poder capitalizar oportunidades emergentes,
como son las relacionadas con el reacomodo de las
cadenas de valor o el creciente interés en los temas ASG.

En este sentido, es evidente el cambio positivo en la conciencia
de las organizaciones con respecto a la necesidad de priorizar
una economia sostenible en beneficio de las personas vy el
medioambiente, por lo que mirar hacia los posibles riesgos
ASG es ya un factor determinante en la relacion de las
companias con los diferentes grupos de interés, pues su
ejecucion es ampliamente valorada tanto por clientes
Ccomo por inversionistas.

Herramientas para la
gestion de riesgos

Metodologia Conclusiones

Aunque México y Centroamérica son regiones que
tienen diferentes enfoques con respecto a la mitigaciéon
de los riesgos, comparten el entendimiento de lo que
representan, por lo que su manejo eficaz es crucial para
la operacion, valor y continuidad de los negocios. Esto
dependera en gran medida de una estructura de gobierno
corporativo solida, que promueva la transparencia, la
responsabilidad social y una toma de decisiones efectiva,
por lo que contar con politicas claras y procedimientos
de gestion solo es posible si se tiene una comunicaciéon
fluida y una supervision adecuada por parte de la Alta
Direccién y el Consejo de Administracion.

El liderazgo debera también procurar una visién de

la gestién de riesgos lo mas transversal posible al
interior de su organizacién para tener una comprension
cohesionada en todos sus niveles y asi poder trabajar
en objetivos comunes en colaboracién con las distintas
areas funcionando coordinadamente para llevar la
efectividad de las medidas al siguiente nivel.
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